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Résumé :

De plus en plus, les chaines d’approvisionnements sont
soumises a de nombreux types de perturbations difficilement
prévisibles, dont la fréquence et 1'impact sont élevés. D'ou un intérét
accru pour les méthodes et les outils permettant de gérer ces
perturbations. Pour y répondre, les organisations se sont engagées a
mettre en place un SMCA, comme une solution possible pour réduire
l'impact des perturbations sur les chaines d’approvisionnements. Ce
document présente le fond d'un SMCA selon des normes
internationales reconnues comme ISO 22301:2019, et la norme
allemande de 1'Office fédéral de la sécurité de l'information (BSI).
Les auteurs discutent en détail de la composante centrale du SMCA,
le bilan d’impact sur 1’activité (BIA), et a travers une analyse de la
littérature existante, ils expliquent comment le SMCA peut faciliter
et améliorer la résilience de la chaine d'approvisionnement.

Mots clés : Systeme de management de la continuité d’activité, ISO
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Management efficace de la chaine d’approvisionnement via le system de
management de la continuité d’activitée SMCA
SLIMANI Mohammed El Amin HAMADOUCHE Aicha

1. INTRODUCTION

Les entreprises fonctionnent dans un contexte de
mondialisation, de complexité et de risque croissants, ce qui rend
difficile pour les entreprises d'obtenir et de maintenir un avantage
concurrentiel, voire de survivre dans ce contexte instable. Des
événements ¢économiques, sociaux, politiques, techniques et
environnementaux  peuvent entraver l'activit¢  principale.
Catastrophes naturelles, maladies, attaques terroristes, gréves, crises
financieres, systemes défaillants, ruptures de la logistique et de la
chaine d'approvisionnement, tout cela peut avoir un impact négatif
sur la croissance et les performances (Paunescu et al., 2018). 11 est
désormais pratiquement impossible de prévoir leur nature, leur durée
et leur ampleur. Cela nécessite une approche innovante et holistique
qui aidera les entreprises a réduire ou a ¢liminer l'effet des
événements inattendus. La réponse a ces perturbations potentielles
porte principalement sur la réduction des risques visant a réduire la
probabilit¢ d'une perturbation, et la restauration permettant de
réduire 1'impact de la perturbation une fois qu'elle s'est produite. Par
conséquent, les entreprises doivent mettre en place des mécanismes
et des outils opérationnels permettant de se préparer, de réagir et de
se rétablir efficacement en cas d'incident inattendu afin d'assurer la
continuité des activités critiques (Swartz et al., 2010).
Les entreprises s'efforcent de devenir résilientes tout au long de la
chaine d'approvisionnement afin de faire face a ces enjeux pressants.
A cet égard, le management de la continuité des activités (MCA) est
une discipline de management qui peut contribuer a la résilience de
la chaine d'approvisionnement. Son objectif n'est pas seulement
d'identifier les menaces possibles pour une organisation, mais aussi
de construire un systéme holistique qui découvre les points faibles et
applique des mesures de prévention, préservant ainsi la réputation et
les activités critiques de l'entreprise et de ses principales parties
prenantes, y compris ses fournisseurs (Riglietti, 2022). Le systéme
de management de la continuité d’activité (SMCA) est devenu la
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référence des praticiens en matiére de résilience de la chaine
d'approvisionnement, comme le confirme l'émergence de normes
internationales dédiées telles que les normes ISO 22301:2019 et ISO
22318:2021, mais la littérature n'a pas accordé beaucoup d'attention
a ce sujet. Cet article propose un raisonnement par le biais d'un
travail conceptuel sur la mise en place d'un SMCA conformément a
la norme ISO 22301:2019.

Dans la suite du document, nous présentons 1’évolution du concept
de MCA. Aprés, nous faisons le point sur I'état actuel de 'adoption
du SMCA, les principales caractéristiques de la norme ISO

22301, et les ¢léments essentiels du SMCA. Ensuite, le SMCA est
intégré dans les concepts de résilience de chaine
d'approvisionnement.

2. Management de la continuité d’activité (MCA)

la

Historiquement, les efforts de continuité des activités ont existés,
faisant référence aux actions des organisations destinées a assurer la
continuité de leur prestation de services ou de produits face a des
situations de crise. Le management de la continuité d'activité a
trouvé son origine dans le monde des entreprises dans les années
1970 sous la forme d'un plan de reprise apres sinistre informatique
(DRP), qui était principalement axé sur le département des systémes
d'information (Hamid, 2018). Cependant, le DRP a évolué vers un
concept et une pratique plus large, appelé plan de continuité
d'activité (PCA), afin d'étendre les mesures de continuité a
l'ensemble de I'entreprise et aux entreprises partenaires en amont et
en aval de la chaine d'approvisionnement (Suresh et al., 2020).

Toutes ces initiatives sont progressivement développées en un
concept de management de la continuité d'activit¢ (MCA), qui fait
référence a un ensemble de lignes directrices, de politiques et d'outils
destinés a aider les organisations a maintenir le fonctionnement de
leurs processus opérationnels critiques en cas d’événements
disruptifs (Schmid et al., 2021). Elles sont ensuite devenues de plus
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en plus des approches au niveau des processus, déterminées par des
exigences et des normes, et pilotées par des organisations
internationales (Herbane, 2010), telle que 1’organisation
international de normalisation (ISO) (ex. ISO 22301, 22,317,
31,000), la figure 01 montre 1I’évolution du Management de la
continuité d’activité.

Fig.1. L’évolution du MCA
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La norme ISO 22301 :2019 définit le management de la continuité
d'activité comme étant : « la capacité d’un organisme a poursuivre
la livraison ou la fourniture de produits ou services dans des délais
acceptables a une capacité prédéfinie pendant une perturbation »,
alors que le BCMS est le systéme de gestion connexe qui « établit,
met en ceuvre, exploite, surveille, passe en revue, maintient et
améliore la continuité d’activité » (ISO 22301, 2019).

3. Etat des lieux sur la mise en place du SMCA selon la norme
ISO 22301

Parmi les systémes de gestion, plusieurs sont mis en ceuvre sous la
forme de normes nationales et internationales, comme la norme
internationale ISO 22301 sur le systtme de management de la
continuité¢ des activités. ISO 22301, c'est la premicére norme
internationale relative au MCA, elle met en commun toutes les
normes existantes et les bonnes pratiques pour développer une
approche universelle de management de la continuité d’activité. Elle
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souligne l'importance de la mise en place d'un systéme de
management de la continuité d’activité, qui soit capable d'apporter
une réponse efficace aux perturbations et de minimiser les impacts
non souhaités sur 1'organisation.

Depuis la premicre publication de la norme ISO 22301 en 2012, son
taux d'adoption a augmenté dans le monde entier, et sur la base des
résultats des études menées par 1'Organisation internationale de
normalisation (ISO), le nombre de certificats valides délivrés en
2019 était de 1693 (ISO-Survey, 2019), et de 2559 en 2021, ce qui
représente une augmentation de 50 % (ISO-Survey, 2021), et ce qui
explique que les entreprises s'orientent vers la mise en ceuvre de
SMCA en raison des circonstances engendrées par la pandémie de
COVID-19. La derniére version de la norme ISO 22301:2019 insiste
d'ailleurs sur le fait que le BCMS est applicable a toutes les
organisations, quels que soient leur taille, leur secteur ou leur type
d'activité (ISO 22301, 2019), elle a pris en compte les changements
et les développements importants qui interviennent dans le domaine
de la continuité d'activité et vise a apporter plus de valeur aux
utilisateurs en proposant les meilleures pratiques nécessaires afin
d'aider les organisations a répondre aux perturbations et a se rétablir
de maniére efficace (Radenovi¢ & Zivkovié, 2022).

Les ¢études scientifiques sur le management de la continuité
d’activité ont ¢ét€¢ peu nombreuses aux derniéres années (Wieteska,
2018). Cependant, les recherches soulignent l'efficacit¢ de
I'adoption, des pratiques et des approches du MCA dans des
domaines d'activité et des pays particuliers, ce qui montre qu'un
approfondissement est nécessaire (Sawalha, 2020).

4. Systeme de Management de la Continuité d’Activité selon la
norme ISO 22301:2019

Au cceur de la norme ISO 22301:2019 et sa structure de haut niveau
(HLS), se trouve un paradigme d’amélioration continue connu sous
le nom de [I’approche Plan-Do-Check-Act (PDCA), qui est
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fondamentale pour tout systéme de management. A ce propos, les
quatre phases du paradigme sont incorporées dans les processus clés
du BCMS. La phase de planification du PDCA comporte quatre
clauses de la norme : 4. contexte de ’organisme, 5. leadership, 6.
planification, 7. support, cette phase a pour objet de mettre le SMCA
a l'appui des objectifs et des stratégies de 1'organisation, d’identifie
son périmetre d’application, et d’obtenir le soutien de la direction
générale pour la mise en place du SMCA au sein de 1’organisation.
La phase d'exécution du cycle figure dans la clause 8§
(Fonctionnement), il s'agit de la composante centrale du systeme de
management de la continuité des activités. La phase de controle
(clause 9. Evaluation de la performance) évalue l'efficacité du
SMCA et I’adéquation de ses activités, en adoptant des méthodes et
des outils appropriés, ensuite les résultats sont analysés par la
direction qui définit un plan d’action pour améliorer les
performances du systéme. Enfin, la clause 10 correspond a
I’amélioration continue du SMCA, traitant les enjeux potentiels liés
a la bonne gestion du systéme, qui sont ensuite intégrés a la phase
planifier (ISO 22301, 2019).

Conformément a la norme ISO 22301 :2019, le cycle de vie du
BCMS est composé des éléments suivants :

e Programme de management de la continuit¢ d'activité :
Planification et contrdle opérationnel des processus pour
répondre aux exigences, et identification des livrables clés.

e Compréhension de 1’organisation et de son contexte :
Analyse approfondie de 1’organisation et de ses processus
clés afin d’assurer que le programme de MCA est établi en
fonction de ses objectifs, en utilisant du bilan d’impact sur
I’activité (BIA) pour analyser lI'impact a long terme d'une
perturbation sur 'organisation, et de I’évaluation des risques
pour identifier les risques qui pourraient entrainer une
perturbation. Le BIA et I'évaluation des risques posent les
bases de I'¢laboration de stratégies de la continuité d'activité.
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Stratégies de management de la continuité d'activité :
Identification des différentes stratégies de limitation des
dommages et évaluation de leur utilit¢ potentielle pour
assurer le déroulement de la fonction vitale de 1'entreprise.
L'organisation évalue les différentes options stratégiques en
fonction de leurs critéres tels que les colits ou le temps de
reprise et sélectionne 1'option appropriée.

Elaboration et mise en ceuvre du plan de continuité d'activité
(PCA) : le PCA constituent des informations documentées
qui guident une organisation pendant la perturbation, il
permet de créer et de maintenir une structure d'intervention
facilitant la diffusion rapide des informations aux parties
prenantes pertinentes.

Maintenir et auditer le SMCA : Un programme de simulation
et de vérification permettant de s'assurer que les stratégies et
le plan de continuité d'activit¢ sont a jour, adéquats et
pertinents.

Instauration d'une culture de MCA : La nécessité d'instaurer
une culture de la continuité dans I'entreprise en sensibilisant
les principales parties prenantes et en assurant la formation
des employés.
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Fig.2. Cycle de vie du BCMS selon la norme ISO 22301:2019
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Le systéme de management de la continuité d'activité (SMCA) décrit
la préparation de processus organisationnelle pour répondre aux
perturbations. Par la suite, la robustesse du systéme se trouve
consolidée grace aux stratégies de continuité établies et sur la base
des résultats du bilan d'impact sur 1’activité (BIA). En outre
I'¢laboration de PCA et de BIA sont le cceur du systeme de
management de la continuité¢ d’activités (Montshiwa et al., 2016;
Tuczek, 2022).

5. Bilan d’impact sur ’activité (BIA)

Le bilan d’impact sur 1’activité fait partie de la phase d'exécution du
PDCA. 1l permet de déterminer les processus opérationnels et les
ressources dont le temps est critique, il s'agit en outre de fixer le seuil
d'impact intolérable de l'organisation. Néanmoins, un processus
déterminé comme "non critique" par la BIA ne signifie pas qu’il n'est
pas important pour l'organisation, mais que sa restauration se voit
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attribuer une priorité (BSI 100-4, 2009). Cela se fait par des
méthodes analytiques qui évaluent 1'ensemble des fonctions et des
processus pour lesquels une défaillance est susceptible de menacer
immédiatement la fourniture des produits et services et d'avoir un
impact significatif sur I'organisation, ces dommages élevés peuvent
étre des pertes financieres, des infractions aux lois ou aux contrats,
une détérioration de la réputation ou d'autres scénarios de dommages
(BSI 100-4, 20009).

La réalisation d'une analyse d'impact sur ’activité (BIA) peut se
faire de différentes manieres, mais en réalité, il n'y a pas une seule
"vraie" méthode. Il revient a 1'organisation elle-méme de décider de
la manicére dont elle obtiendra les résultats nécessaires. Certaines
normes fournissent une méthodologie pour la mise en ceuvre et le
maintien d’un processus de bilan d’impact sur 1’activité, en
particulier la norme ISO/TS 22317 :2021, et BSI 100-4.

La norme BSI 100-4 présente des lignes directrices et des étapes
détaillées (07 steps) pour réaliser un BIA, elle aborde plusieurs
événements perturbateurs, tels que les problémes de gestion de la
chaine d’approvisionnement. Il convient, avant de commencer le
BIA, d'avoir une vue d'ensemble de tous les processus pertinents, de
leurs objectifs opérationnels et des interactions entre eux. Solon cette
norme les étapes d'un BIA sont les suivantes :

Etape 01 : Sélection de la portée des unités organisationnelles et
des processus opérationnels a couvrir

Certains processus opérationnels ne sont pas critiques pour
l'organisation lorsqu'ils font partie du périmétre du SMCA. Ceux-ci
n'ont pas besoin d'étre examinés plus en détail.

Etape 02 : Analyse des dommages

Une étude des dommages susceptibles de toucher 1'organisation en
cas de dysfonctionnement de certains processus opérationnels. Le
montant des dommages n'est pas le seul élément important, le
déroulement chronologique des événements dommageables présente
également un intérét particulier.
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Etape 03 : Spécification du paramétre de restauration
En fonction de la séquence chronologique des événements
perturbateurs et du montant des dommages attendus :

Le niveau de restauration et la capacité du processus
nécessaire pour un fonctionnement d'urgence stable (par
exemple, une capacité de 60 %) doivent étre indiqués ainsi
que le délai de la restauration.

La période maximale tolérable de perturbation (MTPD) d'un
processus détermine le délai dans lequel le processus doit
étre rétabli afin que 'organisation n'entre pas dans une phase
ou sa capacité de survie est menacée a court ou a long terme.
Le temps cible de reprise (RTO) spécifie le délai dans lequel
le processus est censé étre restauré.

Le délai spécifié pour le RTO doit étre inférieur a la période
maximale tolérable de perturbation.

Fig.3. Paramétres de restauratio
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Etape 04 : Gestion des dépendances

Sachant que les paramétres de restauration ont été spécifiés
individuellement pour chaque processus, ils doivent étre ajustés avec
précision apres la spécification. A ce stade, les interactions entre les
processus, et les objectifs stratégiques de I'entreprise sont pris en
compte, et chaque parametre nécessitant une correction est ajusté le
cas échéant.

Etape 05 : Priorisation des processus et de leur criticité

Sur la base des données disponibles pour la restauration et des
dommages résultants, il convient de spécifier I'ordre dans lequel les
processus métier seront restaurés et la criticité associée a ces
derniers. A cette fin, les catégories de criticité et leurs limites doivent
étre définies.

Etape 06 : Déterminer les ressources nécessaires aux opérations
normales et d'urgence

Pour pouvoir élaborer des stratégies de continuité¢ et définir des
mesures préventives, il est nécessaire d'identifier les ressources
utilisées par les processus critiques. Il faut déterminer les types de
ressources et la capacité requise pour le fonctionnement normal et
d'urgence. Les informations relatives a chaque ressource doivent
¢galement inclure la spécification de la perte maximale admissible
de données, qui se traduit par ce que l'on appelle 1'objectif de point
de restauration (RPO).

Etape 07 : Criticités et temps de restauration des ressources

Dans la derniére étape du BIA, le temps de reprise et de restauration
utilisées par les processus critiques ainsi que leurs criticités sont
déterminés. Le temps de restauration est le temps entre 1'interruption
du processus et le début des opérations normales (BSI 100-4, 2009).
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Le processus de bilan d’impact sur I’activité (BIA) n'est pas un projet
ponctuel, il doit étre revu a des intervalles planifiés. La révision est
généralement plus fréquente pendant la phase de développement du
SMCA, car ses processus ne sont pas enticrement intégrés aux
activités de l'organisation. Une fois que le SMCA est intégré, la
maintenance de la BIA devient une procédure standard.

6. MCA et la résilience de la chaine d’approvisionnement

Le concept de MCA prend place au cceur de la résilience de la chaine
d'approvisionnement qu’elle peut étre définie comme la capacité
d'une chaine d'approvisionnement a diminuer la probabilité et/ou
I'impact d'éventuelles perturbations, et de réduire les temps de
remise en état et de reprise (Falasca et al., 2008), Ce processus
permet d'élaborer des stratégies de secours pour les fournisseurs et
les stocks afin d'étayer la résilience de la chaine d'approvisionnement
(Wong & Shi.,2015). La résilience ne se limite pas a la prévention
des risques, elle permet a une entreprise d'acquérir un avantage
concurrentiel par sa capacité a faire face aux perturbations de
maniere plus efficace que ses concurrents (Fiksel et al., 2015). Une
chaine d'approvisionnement résiliente se caractérise par plusieurs
dimensions avec des stratégies de résilience appropriées (Namdar et
al., 2021) :

e Anticipation : Détection des perturbations a I'avance (Partage
de l'information, TQM et Six Sigma, Supply chain
intelligence) ;

e Préparation : diminution du temps de lancement du plan de
reprise (Management des risques, mettre en place une équipe
de continuité de la chaine d'approvisionnement, standardiser
les processus) ;

e Robustesse : Capacité opérationnelle de l'entreprise apres
une perturbation (Redondance, contrats flexibles avec les
fournisseurs, gestion de stock avec la stratégie Slack) ;
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e Reprise : Reprise des processus perturbés (Plans de
continuité d’activité, Systéme de production flexible).
Au niveau des chaines d'approvisionnement, le management de la
continuité¢ d'activité peut étre considéré comme une fonction
transversale qui fait le lien entre les actions préventives des risques
de la chaine d'approvisionnement et la gestion réactive des crises de
la chaine d'approvisionnement comme le montre la figure 02, et
l'existence de ce lien est établie par la norme ISO 22301 (Schitter et
al., 2019).
Par ailleurs, il est intéressant de constater que le MCA est applicable
également a des conceptions plus modernes des chaines
d’approvisionnements complexes et étroitement liées, dans lesquels
la relation entre les fournisseurs n'est pas linéaire, sachant qu'une
entreprise peut faire partie de plusieurs réseaux d'approvisionnement
qui peuvent évoluer en fonction des besoins et des conditions
(Ivanov & Dolgui, 2020).
Fig.4. MCA et management de la chaine d’approvisionnement
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Ainsi la norme ISO 22318:2021 accorde bien avec cette conception,
vu que l'un de ses objectifs est de transmettre une culture de MCA a
travers le réseau, et accroitre les capacités de réponse et de reprise
aupres de chaque fournisseur critique, de sorte que l'ensemble du
réseau d'approvisionnement soit mieux €quipé non seulement pour
faire face a des perturbations a grande échelle, mais aussi a des
événements plus courants tels que les variations de la demande et de
l'offre (Riglietti, 2022; ISO/TS 22318, 2021).

7. Conclusion :

Compte tenu du contexte actuel, ou les menaces et les perturbations
sont susceptibles de porter atteinte aux performances et a la pérennité
des entreprises, qu’elles se sont efforcées de développer une réponse
structurée, et une gestion proactive d'incidents de toute nature de
systtme de management de la continuité d’activité, cette étude
soutient que la mise en place systtme de management de la
continuité d’activit¢ SMCA peut devenir une discipline de gestion
centrale en fournissant un cadre capable de piloter des mesures de
résilience efficaces. La littérature présentée montre que le cycle de
vie de SMCA peut soutenir et améliorer la résilience des chaines
d’approvisionnements, ce processus commence par une bonne
compréhension de l'organisation, suivie de la détermination de la
stratégie de management de la continuité d'activité, puis de
I'¢laboration et de la mise en ceuvre du plan de la continuité d’activité
, de I'exercice, de la maintenance et de la révision des plans BCM, et
se termine par l'intégration du MCA dans la culture de I'organisation.
Le BIA est I'¢lément le plus pertinent pour comprendre le
fonctionnement d'une organisation, avec I'évaluation des risques.
En termes de management, les entreprises doivent plus que jamais
commencer a travailler sur le SMCA, qui s'est avéré tres efficace
pour atténuer les conséquences de plusieurs types d'événements
perturbateurs, y compris la pandémie actuelle, et afin de construire
une chaine d’approvisionnement résiliente. La recherche est limitée
par le fait qu'il s'agit d'un domaine relativement nouveau dans le
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monde universitaire et qu'il n'y a pas beaucoup d'études pour étayer
le corpus de connaissances.
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